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Tietosuojaseloste Kittilan kunta

1. Rekisterin nimi

Lukio-opetuksen opiskelijarekisteri

2. Rekisterinpitaja

Nimi: Kittilan kunta
Osoite: Valtatie 15, 99100 Kittila

Yhteystiedot: p. 0400 356 500 /keskus, kirjaamo@kittila.fi

3. Rekisterin
vastuuhenkil®

Nimi: Aarne Makela, vs. sivistystoimenjohtaja

Yhteystiedot: aarne.makela@Zkittila.fi, p. 040 705 7486

4. Rekisterin
yhteyshenkil®

Nimi: Janne Ylinampa, rehtori

Yhteystiedot: janne.ylinampa@edu.kittila.fi, p. 040 760 6503

5. Organisaation
nimittAma
tietosuojavastaava

Nimi: Katja Kaunismaa, tietosuojavastaava

Yhteystiedot: tietosuojavastaava@Kittila.fi, p. 0400 356 431

6. Henkilttietojen
kasittelyn tarkoitukset
ja kasittelyn
oikeusperuste

Kasittelyn tarkoitukset:
- Opetuksen jarjestaminen ja opiskelijasuhteeseen liittyvien
tehtavien hoito

- Tilastojen tuottaminen Kittilan kunnan kayttoon.
Tilastoinnissa tietoja kasitellaan ilman tunnisteita

- Lukiokohtaisten lakis&éteisten oppilasmééaratietojen
luovuttaminen valtion tiedonkeruuseen

Kasittelytavat

Opetustoimessa on kaytdssa seuraavat kuntatasoiset jarjestelmat ja
sahkdoiset ymparistot, joissa kasitelladn oppilaiden ja mahdollisesti
huoltajien henkilttietoja:

- kouluhallintojarjestelma Primus ja Kurre (sis. Wilman, joka on
Primus ja Kurren selainpohjainen kayttoliittyma)

- tydskentely-ymparistd Microsoft 0365 (sis. mm. Skype,

OneDrive, Teams)

- mobiililaitehallinta Apple School Manager /Lightspeed

Alla on yksil6ity tarkemmin, mihin tarkoituksiin opetuksen
jarjestamiseen
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liittyvia henkilGtietoja kasitella&n ko. jarjestelmissé ja ymparistoissa.

Kittildn kunnan tydntekijat ja koulujen oppilaat ovat samassa
Microsoft 0365 tyoskentely-ymparistossa. Oppilaan nimi, sdhkdposti,
oppilasnumero ja koulu nakyvat ympariston kayttajille hakutoimintoa
kaytettaessa esimerkiksi Skypessa ja OneDrivessa. Koko kunnan
henkilostd on hyvaksynyt tietoturvasitoumuksen. Kayttdoikeudet ovat
henkilokohtaisia ja salasanalla suojattuja.

Henkilttietoja voidaan kasitella my6s koulukohtaisissa opetuksessa
kaytettavissa sovelluksessa. Rekisterdity voi kaantya rehtorin puoleen
saadakseen tarkempia tietoja rekisterista tai omista oikeuksistaan.

Tietoja voi olla tarpeen kasitella lukio-opetuksen jarjestamiseksi myos
jarjestelmien/ymparistdjen ulkopuolella esimerkiksi opettajan tekeman
arvioinnin tueksi, kouluruokailun jarjestamiseksi (erityisruokavaliot) tai
kouluretkien tai leirikoulujen jarjestamiseksi.

Mihin tarkoituksiin henkilotietoja kasitellaan jarjestelmissa ja
sdhkoisissd ymparistdissa?

Primus, Kurre ja Wilma

Primus ja Kurre

o Lukiokoulutuksen jarjestaminen (lukiolaki 3 8).

o Opiskelijasuhteeseen liittyvien tehtavien hoito

o Kayttgjaidentiteetin luominen opiskeluympariston sahkaisiin
palveluihin (Microsoft O365)

o Mobiililaitehallintapalvelun tuottaminen (ApplelD /Lightspeed)
o Wilma-kayttoliittyman kayttajatunnusten hallinta

o Primuksen tietojen perusteella luovutetaan koulukohtaiset
lakisaateiset oppilasméaéaratiedot valtion tiedonkeruuseen.

(Laki opetus- ja kulttuuritoimen rahoituksesta, laki kunnan
peruspalvelujen valtionosuudesta)

o Primuksesta tuotetaan tilastoja Kittilan kunnan kayttoéon.
Tilastoinnissa henkildtietoja kéasitellaan ilman tunnisteita.

o Oppilaiden aine- ja kurssivalintatiedot ovat Kurren
tydjarjestysohjelmassa tyojarjestysten tekemista varten

Wilma (Primus ja Kurre -kouluhallintojarjestelman selainpohjainen
kayttoliittyma)

Wilman avulla voidaan toteuttaa:

- Poissaolojen kirjaamista

- Opiskelija-arviointia

- Kurssivalintoja ja kursseille ilmoittautumista

- Lukion ja kodin valistd yhteistyota

- Tiedottamista (viestinta ja ilmoitukset huoltajille seka huoltajien
viestit koululle)

- Kyselyita ja niiden palautteita

- Opiskelijaa koskevia huomioita koulunkayntiin liittyen
(ohjaava/korjaava palaute, seurantapalaute, positiivinen palaute)
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Microsoft 0365

- Lukiokoulutuksen jarjestaminen (O365 siséltaa sahkoisia
tydvdlineitd ja kayttajien tuottamaa sisaltod)

- 0365:n kayttdoikeuksien hallinta

- Kayttajien valisen vuorovaikutuksen mahdollistaminen omien
ryhmien sisalla

- Sahkopostipalvelun kaytto

Kasittelyn oikeusperuste:
- Lukiokoulutuksen jarjestaminen
- EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
c alakohta (lakisaateisen velvoitteen noudattaminen)

Keskeinen lainsaadanto:
- Lukiolaki 714/2018

Jarjestelmien ja sdhkdisten ymparistojen tietosisallot
7. Rekisterin tietosisalto
Primus, Kurre ja Wilma

- Opiskelijan nimi, henkilétunnus ja yhteystiedot

- Opiskelijan Wilma-kayttoliittyman ja oppilasverkon AD -kayttajatunnus
- Huoltajien nimi- ja yhteystiedot sekd Wilma-kayttajatunnus

- Tiedot oppiaineita ja oppimaaria koskevista valinnoista

- Opiskelijan arviointitiedot

- Opiskelijaa koskevat paatokset

- Opiskelijan koulunkayntihistoria

- Opiskelijan maahanmuuttoon liittyvat tiedot

- Opiskelijan poissaoloja koskevat tiedot

- Muita opetukseen ja opetuksen jarjestamiseen liittyvia tietoja

- Ylioppilastutkintoon ja -kirjoituksiin liittyvat tiedot

Erityisia henkiloryhmi& koskevina tietoina kasitelladn uskonnollista tai
filosofista vakaumusta sekéd mahdollisesti terveytta koskevia tietoja

Microsoft 0365

- Kayttgjan nimi

- Tietoja koulunkayntiin liittyen (luokka, ryhma, jne.)

- Salattu ainutkertainen tunniste

- S&hkopostiosoite

- Kayttgjatunnus

- Salasana

- Opiskelijan itse tuottamat sisallét tai lisddmat tiedot

Opiskelijan ja huoltajan itse tuottamilla sisallgilla tarkoitetaan
jarjestelmaan vietyja kuvia, teksteja, linkkeja, videoita ja danitiedostoja.

Kayttaja voi esim. lisaté kaikille / rajoitetuille kayttjille palveluun mm.
oman kuvauksen itsestaan ja vastuualueestaan, matkapuhelinnumeron,
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sijaintitiedon, osaamistiedot, syntymapaivan, sek& muut kiinnostuksen
kohteet. Kayttgjalla on mahdollisuus halutessaan sallia tuottamansa
tietosisallon hyodyntamistéd ja saada tietoja verkostoitumisestaan ja
l&himmista kavereistaan.

Jarjestelmien ja sdhkdisten ymparistdjen ulkopuolella kasiteltavat
henkilotiedot

HenkilGtiedot voivat siséltaa esimerkiksi opiskelijan yksil6inti- ja
yhteystietoja, arviointiin liittyvié tietoja seka terveydentilaan liittyvia tietoja
(esim. kouluruokailuun liittyen).

8. Henkilotietojen
tietolahteet

- Yhteishaussa valittujen uusien lukio-opiskelijoiden tiedot saadaan
Opetushallituksen Opintopolusta

- Huoltajat taydentavat ja paivittavat tietoja Oppilasilmoituslomakkeella
- Suurin osa rekisteriin talletetuista tiedoista on opetuksen
jarjestamisessa syntyneitéa opiskelijan koulunkayntiin liittyvia

tietoja.

Lukion vaihtuminen tai lukioon siirtyminen

- Opiskelijan edellinen lukio voi luovuttaa opiskelijan uuteen lukioon niita
julkisia tietoja, jotka ovat uudessa lukiossa tarpeellisia opetuksen
jarjestamiseksi (laki viranomaisen toiminnan julkisuudesta 16 § 3 mom.).
- Vastaanottajan tehtavien hoidon kannalta valttamattémia opiskelijan
terveydentilaa ja toimintakykya koskevia tietoja on tiedon haltijalla
salassapitosaanndsten estamatta oikeus antaa oppilaitoksen rehtorille ja
oppilaitoksen turvallisuudesta vastaavalle muulle henkildlle opiskelun
turvallisuuden varmistamiseksi seka opiskelijan suostumuksella opinto-
ohjauksesta vastaaville henkiléille muihin opintoihin ja tukipalveluihin
ohjaamista varten (lukiolaki 58 § 1 mom. 1 ja 2 kohdat).

- Jos alle 18-vuotias oppilas siirtyy perusopetuksesta toisen opetuksen tai
koulutuksen jarjestdjan lukiolain mukaisesti jarjestamaan opetukseen,
toimintaan tai koulutukseen, aikaisemman opetuksen jarjestéjan on
salassapitosaanndsten estamatta viipymatta toimitettava oppilaan
opetuksen tai koulutuksen jarjestamisen kannalta valttamattomat tiedot
uudelle opetuksen tai koulutuksen jarjestajalle. Vastaavat tiedot voidaan
antaa myo6s uuden opetuksen tai koulutuksen jarjestajan pyynnosta.
(perusopetuslaki 40 § 4 mom.)

Sahkoiset opiskeluymparistopalvelut

Sahkaisia opiskeluymparistopalveluja tuotetaan Visman Primus -
kouluhallintojarjestelman kayttajaidentiteetilla (nimi, salattu ainutkertainen
tunniste, koulu, luokka, luokka-aste, opetusryhmat, sahképostiosoite
kayttajatunnus).

9. Henkilotietojen
vastaanottajat tai
vastaanottajaryhmat

Koski
- "Kansallisten opiskeluoikeuksien ja suoritusten keskitetty
integraatiopalvelu” (KOSKI) keraa kootusti oppilaan
opintosuoritukset ja opiskeluoikeudet yhteen palveluun.
Tiedot keréatdén suoraan oppilasrekisterista. (Laki
valtakunnallisista opinto- ja tutkintorekistereista 884/2017)

Lukion vaihtuminen tai siirtyminen ammatilliseen koulutukseen
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- Opiskelijan edellinen lukio voi luovuttaa opiskelijan uuteen
lukioon tai oppilaitokseen niita julkisia tietoja, jotka ovat
uudessa lukiossa/oppilaitoksessa tarpeellisia opetuksen
jarjestamiseksi (laki viranomaisten toiminnan julkisuudesta
16 8§ 3 mom.)

- Vastaanottajan tehtavien hoidon kannalta valttamattomia
opiskelijan terveydentilaa ja toimintakykya koskevia tietoja
on tiedon haltijalla salassapitosaannosten estamatta oikeus
antaa oppilaitoksen rehtorille ja oppilaitoksen
turvallisuudesta vastaavalle muulle henkil6lle opiskelun
turvallisuuden varmistamiseksi seka opiskelijan
suostumuksella opinto-ohjauksesta vastaaville henkilbille
muihin opintoihin ja tukipalveluihin ohjaamista varten
(lukiolaki 58 § 1 mom. 1 ja 2 kohdat).

- Jos alle 18-vuotias oppilas siirtyy toisen opetuksen tai
koulutuksen jarjestgjan lukiolain, ammatillisesta
koulutuksesta annetun lain tai ammatillisesta
aikuiskoulutuksesta annetun lain mukaisesti

jarjestamaan opetukseen, toimintaan tai koulutukseen,
aikaisemman opetuksen jarjestajan on salassapito-
saannosten estamatta viipymatta toimitettava oppilaan
opetuksen tai koulutuksen jarjestamisen kannalta
valttdmattomat tiedot uudelle opetuksen tai koulutuksen
jarjestajalle. Vastaavat tiedot voidaan antaa my6s uuden
opetuksen tai koulutuksen jarjestajan pyynnosta.
(perusopetuslaki 40 § 4 mom.)

Tiedonsiirto palveluntuottajille

Tiedonsiirto muihin jarjestelmiin
- Ylioppilastutkinnon ilmoittautumistiedot
ylioppilastutkintolautakunnalle
- Tilastokeskukselle tilastolain maaraamat tiedot (tilastolaki
158)

Rekistertidyn/alaikéisen oppilaan huoltajan tai muun laillisen

edustajan yksildidylla kirjallisella suostumuksella voidaan tietoja antaa
myds muille tahoille. Tietoja voidaan luovuttaa, jos tiedon antamisesta
ja oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti
saadetty. (Laki viranomaisten toiminnan julkisuudesta 26 8)

Julkisten tietojen luovutus viranomaisen henkilorekisterista maaraytyy
viranomaisten toiminnan julkisuudesta annetun lain 16 8:n 3 momentin
perusteella. Sen mukaan luovutuksensaajalla tulee olla oikeus tallettaa ja
kayttaa luovutettavia henkildtietoja. Henkilotietoja voidaan luovuttaa vain
yksiléidyn tietopyynnon perusteella. (Laki viranomaisten toiminnan
julkisuudesta 13 § 2 mom.).

Salassa pidettavia tietoja voidaan luovuttaa toiselle koulutuksen
jarjestajalle vain opiskelijan/alaikdisen opiskelijan huoltajan
suostumuksella tai jos laissa on saadetty oikeus tietojen
luovuttamiseen/saamiseen.

Henkildtietoja voidaan luovuttaa lukiolain 56 §:n perusteella ulkopuolisen
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koulutuksen arvioinnin jarjestamista varten (esim. PISA -tutkimus tai
kansallisen koulutuksen arviointikeskuksen arvioinnit, KARVI). Tata
tarkoitusta varten luovutetaan henkil6tiedot, jotka ovat tarpeellisia
arvioinnin jarjestamiseksi. Kyse ei ole yksittaisten oppilaiden arvioinnista.

10. Tietojen siirto EU:n tai
ETA:n ulkopuolelle

Primus, Kurre ja Wilma
- Tietoja ei luovuteta EU- tai ETA-alueen ulkopuolelle.

Sahkdiset opiskeluymparistopalvelut
- Microsoft 0365
Henkilttietoja siirretdan Euroopan unionin tai Euroopan
talousalueen ulkopuolelle (Microsoft online)

Siirtoperuste:

Microsoft Online-palvelujen sopimusehdot mukaan lukien
komission hyvaksymat mallisopimuslausekkeet (litteessa 3)
ovat luettavissa Microsoftin internet-sivuilla:
http://www.microsoftvolumelicensing.com/Downloader.aspx?
Documenttype=0ST&lang=Finnish

11. Henkildtietojen
sdilyttamisaika

Tietojen sailyttamisessa ja havittdmisessa noudatetaan Kittilan kunnan
arkistonmuodostussuunnitelmaa / tiedonohjaussuunnitelmaa seka
arkistolaitoksen kulloinkin voimassa olevia séannoksia ja maarayksia.

Henkilotietoja sailytetddn opiskelijarekisterissa
yksi (1) vuosi palvelun kayton paattymisesta. Tietojen poistamisessa
otetaan huomioon mahdolliset lakisaateiset tietojen sailyttamisvelvoitteet.

12.Rekisterin
yllapitojarjestelmat ja
suojauksen periaatteet
[Tiedot henkilttietojen
sdilytyksesta ja
turvaamisesta

Henkilotietoja kasitellaédn tavalla, jolla varmistetaan henkiltietojen
asianmukainen turvallisuus, mukaan lukien suojaaminen (tietosuoja-
asetus 5 artikla 1 f-kohta).

Tietojen kasittelya sdantelee mm. tietojen kayttdtarkoitussidonnaisuus,
tarpeellisuusvaatimus, tdsmallisyysvaatimus.

Jokainen tyontekija voi kasitella vain niité henkildtietoja, joita hén tarvitsee
tyotehtavissaan.

Salassa pidettavien ja arkaluonteisten tietojen suojaamiseen kiinnitetaan
erityistd huomiota mm. tydprosessien kuvaamisissa ja kayttdoikeuksien
luovutuksissa. Tietojen salassapidosta on saannokset lukiolain 58 8:ss&
seka viranomaisen toiminnan julkisuudesta annetun lain 24 §:ssa.

Sahkdaiset yllapitojarjestelmat:

Primus ja Kurre -kouluhallintojarjestelmaa voidaan kayttaa vain hallinnon
verkosta. Hallinnon verkko on ainoastaan Kittilan kunnan tyontekijéiden
kaytossa oleva suojattu sisédinen verkkoalue. Kaikki verkon kayttajat
hyvaksyvat kayttdoikeussitoumuksen, joka sisaltdd mm.
vaitiolositoumuksen. Sahkoisesti kasiteltavat tiedot liikkkuvat salattuna
avoimessa internetissa. Rekisterin tiedot varmuuskopioidaan
automaattisesti sdanndllisin valiajoin.
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Henkilotiedot on suojattu lukion ja viraston tyontekijan tehtavien
perusteella maaritellyin kayttdoikeuksin. Kayttdéoikeus on rajattu tehtavan
mukaisesti ja perustuu kayttajarooleihin, joille on maaritelty oikeus
tehtdvanmukaisiin nayttdihin ja toimintoihin. Eri k&yttdoikeusryhmissa on
maaritelty erikseen tietojen luku-, kirjoitus-, tallennus- ja poisto-oikeudet.

Manuaalinen aineisto:
Manuaalinen aineisto sailytetdan lukituissa tyopisteissa ja lukituissa
kaapeissa.

13.Tietojen
tarkastusoikeus

Rekisteroidylla on oikeus tarkastaa itseaan koskevat tiedot.

Omien tietojen tiedonsaantipyynnén perusteella sek& EU:n yleisen
tietosuoja-asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15—
22 ja 34 artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia.

Jos rekister6idyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti jos niita esitetddn toistuvasti, rekisterinpitaja voi joko

a) peria kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta
aiheutuvat hallinnolliset kustannukset; tai

b) kieltaytya suorittamasta pyydettyd toimea. Naissa tapauksissa
rekisterinpitdjan on osoitettava pyynnon ilmeinen perusteettomuus
tai kohtuuttomuus.

Tarkastuspyyntt osoitetaan:
- postitse rekisterista vastaavalle yhteyshenkildlle allekirjoitetulla tai
muulla tavalla varmennetulla asiakirjalla
- henkilokohtaisella kaynnilla rekisterinpitajan luona

Tarkemmat ohjeet ja tietopyyntélomake osoitteessa
http://www.Kkittila.fi/tietosuoja-Kittilan-kunnassa

14.Oikeus tiedon
oikaisemiseen

Rekisteroidylla on oikeus vaatia, etta rekisterinpitdja oikaisee ilman
aiheetonta viivytysta rekisteroitya koskevat epatarkat ja virheelliset
henkil6tiedot.

Puutteelliset tiedot rekisteroidylla on oikeus saada taydennetyiksi, muun
muassa toimittamalla lisdselvitysta. Se, onko tiedoissa puutteellisuuksia,
ratkaistaan ottamalla huomioon rekisterin henkilotietojen kasittelyn
tarkoitus.

Jollei rekisterinpitdja hyvaksy rekisterdidyn vaatimusta tiedon
oikaisemista, hanen on annettava asiasta kirjallinen todistus.
Todistuksessa on mainittava myos ne syyt, joiden vuoksi vaatimusta ei ole
hyvaksytty ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kayttaa muita oikeussuojakeinoja.
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Oikaisupyyntt osoitetaan:

e postitse l&hetettyna tietosuojaselosteessa mainitulle yhteyshenkiltlle

tai
¢ asioimalla henkildkohtaisesti rekisterinpitajan luona, jossa
tarkistetaan henkiléllisyys

Tarkemmat ohjeet ja oikaisupyyntélomake osoitteessa
http://www.Kkittila.fi/tietosuoja-kittilan-kunnassa

15. Oikeus tehda valitus
valvontaviranomaiselle

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos
rekisteroity katsoo, ettéa hanta koskevien henkilttietojen kasittelyssa
rikotaan EU:n tietosuoja-asetusta.

Oikeus perustuu EU:n yleisen tietosuoja-asetukseen (2016/679 artikla
77).

Lisétietoja: https://tietosuoja.fi/
https://tietosuoja.fi/iimoitus-tietosuojavaltuutetulle
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